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Art. 2-ter 

Per il trattamento di dati personali effettuato per l'esecuzione di un compito di 

interesse pubblico o connesso all'esercizio di pubblici poteri  

PRIMA 

serviva una legge (o un regolamento)  

ORA  

BASTA UN ATTO AMMINISTRATIVO 



Per la comunicazione di dati personali per finalità di interesse pubblico  

PRIMA 

occorreva il parere del Garante 

 ORA  

NON È PIÙ NECESSARIO 



Per il trattamento dei dati particolari per rilevanti motivi di interesse pubblico 

PRIMA 

serviva una legge (o un regolamento)  

ORA  

PUÒ BASTARE ANCHE LA PREVISIONE CONTENUTA  

IN UN ATTO AMMINISTRATIVO 



Per i trattamenti svolti per l'esecuzione di un compito di interesse pubblico che 

possono presentare rischi elevati ai sensi dell'articolo 35 GDPR per il trattamento 

dei dati particolari per rilevanti motivi di interesse pubblico 

PRIMA 

poteva intervenire il Garante con un suo provvedimento 

ORA  

il Garante non può più intervenire 



Art. 154 nuovi commi 5bis e 5ter 

 

I termini per i pareri del Garante sono ridotti se riguardano: 

• il Piano Nazionale di Ripresa e Resilienza (PNRR) 

• il Piano Nazionale per gli Investimenti Complementari  

• il Piano Integrato per l’Energia e il Clima 2030 (PNIEC)  



Art. 2-sexies 

Per i dati personali relativi alla salute 

l’autorizzazione del Ministero avviene ora in forza di un  

DECRETO ATTUATIVO NON REGOLAMENTARE 

- 

 È ora possibile l’interconnessione con altre PA 



Art. 170 

Per la violazione dei provvedimenti emessi dal Garante  

ORA  

c’è la necessità del  

concreto nocumento 

 e  

della querela della persona offesa  



Art. 166 

La notifica dei provvedimenti del Garante:  

limiti  

e  

necessità di motivazione 



LINEE GUIDA COOKIE E ALTRI STRUMENTI DI TRACCIAMENTO  

redatte dal Garante  

in data 10 giugno 2021  

(pubblicate nella gazzetta ufficiale il 9 luglio 2019)  

in vigore dal 10 gennaio 2022  

(artt. 122 del C.d.P. e paragrafi 4 punto 11), 7, 12, 13 e 25 del GDPR) 

 

 



 

PRINCIPALI NOVITÀ INTRODOTTE DAL GDPR AVENTI EFFETTI SULL’USO DEI  

COOKIE E ALTRI STRUMENTI DI TRACCIAMENTO: 

 

- accountability (essere in grado di dimostrare – art. 24 GDPR); 

- integrazione dell’informativa: vanno specificati anche i tempi di conservazione dei 

dati; 

- rafforzamento del consenso: deve essere “inequivocabile”; 

- rispetto dei principi di privacy by design e by default (ART. 25 GDPR). 

 

 



 

 

COME RENDERE L’INFORMATIVA – 1 

 

- linguaggio semplice ed accessibile; 

- fruibile, senza discriminazioni anche da parte di coloro che a causa di disabilità 

necessitano di tecnologie assistive o configurazioni particolari; 

- anche in modalità multilayer e multichannel; 

- se si utilizzano solo cookie tecnici, la relativa informazione può essere collocata 

nella home page del sito o nell’informativa generale; 

 

 



 

 

COME RENDERE L’INFORMATIVA – 2 

 

Se si trattano anche altri cookie e altri identificatori “non tecnici”, si può utilizzare un banner a 
comparsa immediata e di adeguate dimensioni che contenga: 

a) l’indicazione che il sito utilizza cookie tecnici e, previo consenso dell’utente, cookie di 
profilazione o altri strumenti di tracciamento indicando le relative finalità (informativa breve); 

b) il link alla privacy policy contenente l’informativa completa, inclusi gli eventuali altri soggetti 
destinatari dei dati personali, i tempi di conservazione dei dati e l’esercizio dei diritti di cui al 
Regolamento; 

c) l’avvertenza che la chiusura del banner comporta il permanere delle impostazioni di default e 
dunque la continuazione della navigazione in assenza di cookie o altri strumenti di tracciamento 
diversi da quelli tecnici 
 

 



 

 

COME RENDERE L’INFORMATIVA – 3 

 

Ai fini dell’acquisizione del consenso, il banner dovrà contenere: 

a) il comando per chiudere il banner senza prestare il consenso all’uso dei cookie 
o delle altre tecniche di profilazione mantenendo le impostazioni di default; 

b) un comando per accettare tutti i cookie o altre tecniche di tracciamento; 

c) il link ad un’altra area nella quale poter scegliere in modo analitico le 
funzionalità, le terze parti e i cookie che si vogliono installare e poter prestare il 
consenso all’impiego di tutti i cookie se non dato in precedenza o revocarlo, anche 
in unica soluzione, se già espresso.  

 
 

 



 

 

COME RENDERE L’INFORMATIVA – 4 

 

No alla reiterazione della richiesta del consenso in presenza di una 
precedente mancata prestazione dello stesso, tranne il caso in cui:  

- mutano significativamente le condizioni del trattamento;  

- è impossibile, per il sito, sapere se un cookie sia stato già memorizzato 
nel dispositivo;  

- sono trascorsi almeno 6 mesi dalla precedente presentazione del 
banner. 

 

 
 

 



 

 

COME RENDERE L’INFORMATIVA – 5 

 

Nel caso di utenti provvisti di account (cd. utenti autenticati)  

divieto  

di incrocio dei dati relativi alla navigazione effettuata tramite uso di più 

dispositivi se non previo consenso. 

 
 

 



 

 

INFORMAZIONI ULTERIORI DA RENDERE AGLI UTENTI 

 

Gli utenti devo altresì essere informati: 

a) dei Criteri di codifica dei cookie e degli altri strumenti di tracciamento adottati, 
da comunicare, su richiesta, all’Autorità;  

b) della possibilità, per gli utenti autenticati, di acconsentire al tracciamento 
effettuato anche attraverso l’analisi incrociata dei comportamenti tenuti tramite 
l’utilizzo di diversi device.  

 
 

 



 

 

ANALISI DI ALCUNE MODALITÀ DI RACCOLTA DEL CONSENSO - 1 

 

Scrolling: di per sé inadatto alla raccolta di un idoneo consenso, salva la sola 

ipotesi in cui venga inserito in un processo più articolato nel quale l’utente sia in 

grado di generare un evento, registrabile e documentabile presso il server del sito, 

che possa essere qualificato come azione positiva idonea a manifestare in 

maniera inequivoca la volontà di prestare un consenso al trattamento. 

 
 

 



ANALISI DI ALCUNE MODALITÀ DI RACCOLTA DEL CONSENSO - 2 

 

Cookie wall: è illecito, salva l’ipotesi - da verificare caso per caso - nella quale il 

sito offra all’interessato la possibilità di accedere, senza prestare il proprio 

consenso all’installazione e all’uso di cookie, ad un contenuto o a un servizio 

equivalenti, da valutarsi alla luce dei principi del GDPR 

 



VALIDITÀ DEI CONSENSI GIÀ RACCOLTI 

 

a) se conformi alle caratteristiche richieste dal Regolamento; 

b) a condizione che, al momento della loro acquisizione, siano stati registrati e 

siano dunque documentabili 

 



 

PRIVACY, COVID E LUOGHI DI LAVORO 

 

Il datore di lavoro è tenuto al controllo del green pass e, pertanto, dovrà: 

1) predisporre l'informativa sul trattamento dei dati in base all'articolo 13 del Gdpr, che 
deve contenere: 

- l’indicazione dei dati personali trattati;  

-- la finalità del trattamento;  

- la base giuridica del trattamento;  

L'informativa dovrà essere preventivamente comunicata agli interessati o esposta in sede 
di accesso di modo che l'interessato possa prenderne visione  

2) provvedere alla nomina degli incaricati alle verifiche del green pass; 

3) aggiornare il Registro dei trattamenti in base all'articolo 30 del Gdpr. 

Il controllo dei green pass non dovrà comportare la raccolta di dati dell'interessato in 
qualunque forma, salvo quelli strettamente necessari all'applicazione delle conseguenti 
misure. 

 



 

PRIVACY, CUSTODIA E CONSERVAZIONE DEL GREEN PASS - 1 

 

Legge n. 165/2021: il lavoratore può consegnare copia del proprio Green Pass al 
Datore di Lavoro  

Il Ddl dovrà stabilire una precisa procedura interna per la ricezione e archiviazione 
dei Green Pass dei lavoratori, incaricando uno o più addetti alla ricezione e 
custodia del Green Pass, previamente formati, attraverso apposita lettera di 
incarico con la quale l’Addetto incaricato dovrà essere autorizzato: 

• a richiedere ai lavoratori se intendono consegnare il Green Pass 

• a ricevere copia cartacea o digitale del Green Pass 

• a conservare i Green Pass ricevuti, nel rispetto del segreto professionale e dei 
vincoli di riservatezza la documentazione ricevuta 

• a verificare le scadenze dei Green Pass ricevuti dai lavoratori 



PRIVACY, CUSTODIA E CONSERVAZIONE DEL GREEN PASS – 2 

 

DPCM 17 dicembre 2021: il Datore di lavoro deve effettuare la verifica sulla 

perdurante validità della certificazione del lavoratore effettivamente in servizio 

I controlli possono avvenire anche «a campione» 

La verifica deve essere limitata al possesso del green pass di avvenuta 

vaccinazione o guarigione esclusivamente nei casi in cui la fruizione di servizi, lo 

svolgimento di attività e gli spostamenti siano consentiti dalla vigente legislazione 

ai soggetti muniti del suddetto green pass 

 



 

STRUMENTI PER LA VERIFICA DEL GREEN PASS 

- App VerificaC-19, rilasciata del Ministero della Salute 

- pacchetto di sviluppo per applicazioni (Software Development Kit-SDK) rilasciato dal Ministero 
della Salute con licenza open source 

- un’interazione, in modalità asincrona, tra la Piattaforma NoiPA, e la PN-DGC per la verifica del 
possesso delle certificazioni verdi COVID-19 in corso di validità da parte dei dipendenti pubblici 
degli enti aderenti a NoiPA; 

 - una interazione, in modalità asincrona, tra il Portale istituzionale INPS, e la PN-DGC, per la 
verifica del possesso delle certificazioni verdi COVID-19 in corso di validità da parte dei 
dipendenti dei datori di lavoro, con più di 50 dipendenti, sia privati che pubblici non aderenti a 
NoiPA; 

 - una interoperabilità applicativa, in modalità asincrona, tra i sistemi informativi di gestione del 
personale delle amministrazioni pubbliche con almeno 1.000 dipendenti, e la PN-DGC, per la 
verifica del possesso delle Certificazioni verdi Covid-19 in corso di validità da parte dei propri 
dipendenti.  

 



SANZIONI – 1 

L'articolo 83 del GDPR distingue due gruppi di violazioni e di sanzioni:  

1) nel primo gruppo rientrano le violazioni "di minore gravità", per le quali sono 

previste le sanzioni amministrative pecuniarie di importi fino a 10 milioni di 

euro o, perle imprese, fino al 2% del fatturato mondiale totale annuo 

dell'esercizio precedente, se superiore. 

2) nel secondo gruppo di violazioni, che è punito da sanzioni fino a 20 milioni di 

euro o, per le imprese, fino al 4% del fatturato mondiale totale annuo 

dell'esercizio precedente, se superiore. 

L'organo competente a irrogare le sanzioni è l'Autorità di controllo (il Garante per la 

Privacy). 



SANZIONI - 2 

Le sanzioni dovranno essere sempre effettive, proporzionate e dissuasive (articolo 83 del Gdpr), considerando: 

a) la natura, la gravità e la durata della violazione tenendo in considerazione la natura, l'oggetto o a finalità del 
trattamento in questione nonché il numero di interessati lesi dal danno e il livello del danno da essi subito; 

b) il carattere doloso o colposo della violazione; 

c) le misure adottate dal titolare del trattamento o dal responsabile del trattamento per attenuare il danno subito dagli 
interessati; 

d) il grado di responsabilità del titolare del trattamento o del responsabile del trattamento tenendo conto delle misure 
tecniche e organizzative da essi messe in atto ai sensi degli articoli 25 e 32; 

e) eventuali precedenti violazioni pertinenti commesse dal titolare del trattamento o dal responsabile del trattamento; 

f) il grado di cooperazione con l'autorità di controllo al fine di porre rimedio alla violazione e attenuarne i possibili effetti 
negativi; 

g) le categorie di dati personali interessate dalla violazione; 

h) la maniera in cui l'autorità di controllo ha preso conoscenza della violazione, in particolare se e in che misura il titolare 
del trattamento o il responsabile del trattamento ha notificato la violazione; 

i) qualora siano stati precedentemente disposti provvedimenti di cui all'articolo 58, paragrafo 2, nei confronti del titolare 
del trattamento o del responsabile del trattamento in questione relativamente allo stesso oggetto, il rispetto di tali 
provvedimenti; 

j) l'adesione ai codici di condotta approvati ai sensi dell'articolo 40 o ai meccanismi di certificazione approvati ai sensi 
dell'articolo 42;  

k) eventuali altri fattori aggravanti o attenuanti applicabili alle circostanze del caso, ad esempio i benefici finanziari 
conseguiti o le perdite evitate, direttamente o indirettamente, quale conseguenza della violazione. 

 



SANZIONI - 3 

In alternativa o in aggiunta a queste sanzioni, l'Autorità potrà comminarne altre 

(articolo 58, paragrafo 2 del Gdpr): avvertimenti, ammonimenti, ingiunzioni.  

Le violazioni della privacy possono comportare anche un danno per l'interessato i cui 

dati sono stati violati. 

In questo caso l'interessato può chiedere un risarcimento  

 I soggetti imputabili sono il titolare e il responsabile del trattamento. 

 Il Gdpr rinvia alle normative degli Stati membri sulla configurazione della violazione 

della privacy come reato.  

L'Italia si è adeguata revisionando il Codice della Privacy. 

 



SANZIONI – 4 

 

La fattispecie più inerente alla questione green pass è il Trattamento illecito dei 

dati personali (art. 167 CdP)  per il quale si rischia: 

- la reclusione da 6 a18 mesi, se dal fatto deriva nocumento;  

- la reclusione da 6 a 24 mesi, se il fatto consiste nella comunicazione e/o 

diffusione;  

- la reclusione da 1 a 3 anni, se il fatto è messo in atto per trarre profitto, per sé o 

altri, o per arrecare danno. 

 

 



RICHIESTA CERTIFICATI PENALI  

DA PARTE DEL DATORE DI LAVORO - 1 

Il Garante ha precisato, con due provvedimenti del 22 maggio 2018 nn. 314/2018 

e 315/2018, che:  

«non costituisce idonea base giuridica del trattamento, il rinvio al contratto 

collettivo nazionale di lavoro, in quanto troppo generico e sprovvisto di idonee 

garanzie per la tutela degli interessati».  

Anche il WP 29 2/2017 ha ritenuto che, anche in presenza di un consenso da 

parte dell’interessato, i dati relativi a condanne penali non possono essere trattati 

dal Datore di lavoro, in quanto non costituisce una base giuridica legittima e 

potrebbe creare un pregiudizio ai dipendenti, nello svolgimento del rapporto di 

lavoro. 

 



RICHIESTA CERTIFICATI PENALI  

DA PARTE DEL DATORE DI LAVORO - 2 

 

La Cassazione Civile che con la sentenza n. 19012/2018 ha respinto il ricorso di 

affermando che la richiesta contrasta con l’art. 8 della legge 300/70 (Statuto dei 

lavoratori), il quale afferma che: “È fatto divieto al datore di lavoro, ai fini 

dell'assunzione, come nel corso dello svolgimento del rapporto di lavoro, di 

effettuare indagini, anche a mezzo di terzi, sulle opinioni politiche, religiose o 

sindacali del lavoratore, nonché su fatti non rilevanti ai fini della valutazione 

dell'attitudine professionale del lavoratore.” 



 

 WHISTLEBLOWING E PRIVACY - 1 

Il whistleblowing deve rispettare i dettami della normativa del trattamento dei dati 

personali,  il Regolamento UE 2016/679, per proteggere l’identità e i dati del 

segnalante, oltre che le linee guida ISO. 

Il titolare del trattamento deve assicurare che i dati del segnalante siano 

completamente anonimizzati per evitare possibili ritorsioni sui luoghi di lavoro. 

Il Garante ha invece riscontrato spesso una mancanza di strumenti in grado di 

criptare i dati, sia con riguardo alla segnalazione, quindi durante il trasferimento 

delle segnalazioni, che per la fase di conservazione.  

Ha quindi sanzionato l’azienda per la mancata applicazione di quanto disposto 

dall’art. 5 del GDPR e per la mancata applicazione del principio di privacy by 

design di cui all’art. 25 del GDPR. 

 

 

 



 

 WHISTLEBLOWING E PRIVACY - 2 

Il Garante ritiene che debba venire effettuata una valutazione d’impatto sulla 

protezione dei dati (DPIA), proprio in funzione dei rischi elevati legati ai diritti ed 

alle libertà degli interessati ai cui sono sottoposte le informazioni trattate, per 

evitare che ci siano azioni ritorsive nei confronti del segnalante essendo quindi la 

sua identità protetta. 

Anche la ISO 37002 stabilisce che bisogna effettuare la DPIA ed organizzare il 

processo come segue:  

- ricezione delle segnalazioni degli illeciti;  

- valutazione delle segnalazioni singolarmente;  

- indagine sulle segnalazioni;  

- conclusione delle indagini. 

 

 

 



 

 DATA GOVERNANCE E PRIVACY - 1 

La Data Governance si avvale di un insieme di procedure, processi e pratiche che 

consentono di identificare i dati importanti per l’impresa con l’obiettivo di migliorare 

il loro ruolo e valore per il potenziamento del business, con la creazione di 

processi gestionali, anche ai fini del controllo sulla conformità giuridica dei 

procedimenti, per: 

- stabilire le corrette modalità di acquisizione, estrazione, trasformazione, 

spostamento, consegna, copia, replica e supporto operativo dei dati; 

- garantire la corretta gestione, integrazione, interoperabilità ed archiviazione dei 

dati. 

 

 



 

 DATA GOVERNANCE E PRIVACY - 2 

 

L’impostazione del GDPR si basa sul principio della c.d. accountability, ossia sulla 

“responsabilizzazione” del titolare e dei responsabili del trattamento dei dati che 

deve tradursi nell'adozione di comportamenti attivi tesi a dimostrare l’effettivo 

rispetto della normativa in materia. 

L’art. 24 del GDPR dispone che il titolare deve mettere in atto misure tecniche e 

organizzative adeguate al fine di dimostrare che il trattamento viene effettuato 

conformemente alla normativa con l’obiettivo di proteggere la disponibilità, 

l’integrità e la riservatezza dei dati (c.d. approccio basato sul rischio). 

 

 

 



 

 DATA GOVERNANCE E PRIVACY - 3 

Il titolare del trattamento è pertanto tenuto a: 

• effettuare una mappatura dei trattamenti;  

• svolgere una fase di verifica dei rischi e delle regole aziendali finalizzate a 
minimizzare i rischi;  

• rafforzare le regole di comportamento e di controllo nel caso venga individuata 
una debolezza organizzativa; 

• predisporre un codice disciplinare per sanzionare le violazioni;  

• tenere il registro dei trattamenti nei casi previsti dall’art. 30 del GDPR; 

• nominare il DPO (Data Protection Officer – DPO) nei casi previsti dall’art. 37 
del GDPR 

• aderire a codici deontologici e di buona condotta o istituire meccanismi di 
certificazione della protezione dei dati (art. 40 – art. 42). 

 

 



 DATA GOVERNANCE E PRIVACY - 4 

Una funzione rilevante i ruoli che svolgono attività di gestione dei dati personali, 

vale a dire: 

 il titolare del trattamento cioè colui che decide per quali fini e come i dati 

personali debbano essere trattati; 

 il responsabile del trattamento cioè colui che tratta i dati per conto e dietro 

istruzioni del titolare;  

 le figure interne all’impresa (ad esempio, il CDA, l’amministratore delegato, i 

dipendenti, che trattano i dati);  

 l’amministratore di sistema IT. 



 

 DATA GOVERNANCE E PRIVACY - 5 

 

La mancata definizione di un’organizzazione e delle regole relative alla Data 

Governance costituisce motivo di contestazione per negligenza, imprudenza o 

imperizia a carico del top management dell’impresa. 

 

 



 

PRIVACY E CYBERCRIME – 1  

 

Le minacce alla sicurezza informatica costituiscono scenari gravi in termini di 

impatto sul business in quanto rappresentano non solo un rischio di perdita 

finanziaria, ma anche un danno alla reputazione aziendale. 

Nell’esecuzione del crimine informatico, gli hacker sfruttano falle o 

malfunzionamenti dei sistemi informatici ovvero si approfittano della 

vulnerabilità delle risorse umane. 

 

 



 

PRIVACY E CYBERCRIME – 3 

I principali attacchi informatici possono consistere in: 

• “DdoS” (Distributed Denial of Service): si tratta di un’interruzione di un servizio 
realizzata attraverso la continua formulazione di richieste ad un sito fino a renderlo 
inutilizzabile ed irraggiungibile; 

• “Low & Slow”: l’obiettivo principale di questo attacco è bloccare l’attività di un server 
attraverso l’utilizzo di piccoli pacchetti di traffico dati; 

• “Malware”: si tratta di un programma informatico utilizzato per trafugare dati riservati 
ed informazioni sensibili, accedere a sistemi informatici o danneggiare i dati; l’attacco 
informatico prevede l’infezione di un sistema o di una rete IT tramite una e-mail con cui 
viene richiesto all’utente di cliccare su un link oppure per mezzo di un file allegato che non 
viene rilevato come sospetto tanto da essere scaricato ed aperto;  

• “Phishing”: ha lo scopo di ottenere informazioni; è solitamente realizzato attraverso 
l'invio massivo di e-mail di spam o di messaggi; si inducono i destinatari a compiere azioni 
che possono mettere a repentaglio la loro sicurezza o quella dell'organizzazione per la 
quale lavorano (dati personali, dati finanziari o codici di accesso);  

 

 



 

PRIVACY E CYBERCRIME – 4 

 

• “Single strip of athletic field”: si tratta di una campagna di “phishing” 

finalizzata a trarre in inganno utenti specifici, con l’obiettivo di far sì che questi 

ultimi mettano a repentaglio la sicurezza dell'impresa per la quale operano; i 

messaggi di “spear-phishing” sono generalmente eseguiti in modo da far sembrare 

che gli stessi provengano da una fonte attendibile (ad esempio: una e-mail 

fittiziamente inviata dall’amministratore delegato o dal responsabile IT); 

• “Ransomware”: è un tipo di “malware” progettato con lo scopo di ricatto od 

estorsione; il “ransonware” limita l’accesso al dispositivo infettato così che viene 

richiesto un riscatto per rimuovere la limitazione. 

 

 



 

SUGGERIMENTI E CONSIGLI DEL GARANTE 

Riguardo le password - 1 

Lunghezza della password: il minimo consigliato è di 8 caratteri, e la sicurezza 
aumenta progressivamente all’aumentare dei caratteri utilizzati. 

Utilizzare diverse tipologie di caratteri:, lettere maiuscole e minuscole, numeri e 
caratteri speciali. 

Cambiarla periodicamente, anche in assenza di violazioni, in particolare per i siti 
più importanti o più frequentemente utilizzati (come email, home banking e social 
network). 

Cambiare immediatamente le password temporanee rilasciate da un sistema 
informatico con una personale, dato che la loro creazione è ricollegabile a formule 
matematiche che potrebbero essere rubate dagli hacker. 

Password diverse per account diversi 

Evitare di scrivere le password su supporti non sicuri, sia fisici che virtuali 

 



 

SUGGERIMENTI E CONSIGLI DEL GARANTE 

Riguardo le password - 2 

 

Usare canali sicuri se necessario condividere la propria password con altri 

utenti 

Abilitare l’autenticazione a due fattori 

Utilizzare i gestori password 

 



 

SUGGERIMENTI E CONSIGLI DEL GARANTE 

Riguardo gli assistenti digitali - 1 

L’assistente digitale (o smart assistant) è un programma che interpreta il 

linguaggio naturale tramite algoritmi di intelligenza artificiale ed è in grado di 

dialogare con gli esseri umani al fine di soddisfare diversi tipi di richieste. 

Gli assistenti digitali possono raccogliere e memorizzare una grande quantità di 

dati personali ad esempio: 

• scelte, preferenze e abitudini relative a stili di vita, consumi, interessi, ecc.; 

• caratteristiche biometriche, se dotati di videocamera; 

• geolocalizzazione; 

• numero e caratteristiche delle persone che si trovano nell’ambiente in cui 

operano; 
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• Prima attivazione: fornire solo le informazioni specificamente necessarie per la 
registrazione e attivazione dei servizi. 

• Valutare i rischi/benefici dell’eventuale accesso da parte dello smart assistant ai 
dati conservati sul dispositivo in cui è installato. 

Quando è acceso ma non viene utilizzato: 

• (se è consentito) scegliere con cura la parola di attivazione, evitare parole di uso 
frequente che possono causare, qualora captate, attivazioni involontarie dello 
smart assistant; 

• ricordare che durante il passive listening l’assistente digitale è potenzialmente in 
grado di «sentire» (tramite il microfono del dispositivo su cui è installato) ed 
eventualmente anche di «vedere» (tramite la videocamera del dispositivo su cui è 
installato) tutto quello che diciamo e facciamo.  
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Quando non si usa l’assistente digitale è opportuno: 

• decidere di disattivare il microfono o la videocamera o entrambi gli strumenti;  

oppure 

• disattivare del tutto l’assistente digitale tramite le impostazioni del dispositivo su 

cui è installato 

oppure  

• spegnere direttamente il dispositivo che lo ospita.  
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Se l’assistente digitale è in grado di svolgere particolari azioni, come inviare 

messaggi ad altre persone (tramite sms o sistemi di messaggistica), pubblicare 

contenuti sui social o effettuare acquisti online, è opportuno: 

• disattivare tali funzioni; 

• inserire, laddove possibile, una password per autorizzare l’uso solo su specifica 

richiesta dell’utente.  

Ricordare che sono in grado di «dialogare» con altri dispositivi IoT: possono 

essere connessi con oggetti e servizi presenti nelle nostre case/uffici, dagli 

elettrodomestici alle smartTV, dalle luci ai sistemi di sicurezza e videosorveglianza. 
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Va valutato se disattivare alcune funzioni di controllo domotico e inserire apposite 
password per controllare l’attivazione o disattivazione dei sistemi.  

Per limitare il trattamento dei dati personali raccolti dall’assistente digitale, va 
periodicamente cancellata la cronologia delle informazioni in esso registrate, o 
quantomeno vanno eliminati dalla cronologia alcune i dati più delicati. 

Vanno impostate password di accesso complesse, sia per l’uso dello smart 
assistant che per la sua connessione a Internet. 

Sono precauzioni importanti: 

• verificare che la crittografia della rete Wi-Fi sia impostata preferibilmente sul 
protocollo di sicurezza WPA 2; 

• cambiare periodicamente la password; 

• verificare se sul dispositivo in cui è installato lo smart assistant siano presenti 
sistemi di protezione anti-virus e tenerli costantemente aggiornati. 
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Nel caso in cui il dispositivo (smartphone, smartspeaker, automobili intelligenti, 

ecc.) su cui è installato lo smart assistant venga eventualmente venduto, regalato 

o dismesso, vanno disattivati gli eventuali account personali creati - ad esempio 

per attivarlo e connetterlo online - e provvedere alla cancellazione di tutti i dati 

eventualmente registrati al suo interno o sulla app di gestione. 

Se i dati raccolti sono stati trasmessi e conservati nei database dell’azienda 

produttrice o di altri soggetti, ne va chiesta la cancellazione. 

 



 

VIDEOSORVEGLIANZA PRIVATA E TRANSITO PUBBLICO 

I privati non possono installare telecamere di videosorveglianza rivolte verso aree 

transitabili al pubblico senza prima accordarsi con l’ente locale che può ordinare la 

rimozione immediata dell’impianto segnalando l’ abuso direttamente al Garante 

Privacy.  

Solo alla Pubblica Amministrazione territoriale è demandato il fine della 

prevenzione dei reati e del controllo del territorio per la tutela della sicurezza 

urbana.  

Pertanto, anche laddove siano i privati ad installare telecamere rivolte verso aree 

pubbliche, i trattamenti di dati personali sono regolati non dal GDPR bensì dalla 

Direttiva 2016/680 (Direttiva sui trattamenti di pubblica sicurezza) attuata con 

D.Lgs. 51/2018. (TAR del Lazio, sez. II-bis, n sentenza n. 3316 del 17 marzo 

2020). 

 

 



GRAZIE DELL’ATTENZIONE 


