


Recenti modifiche operate al
DECRETO LEGISLATIVO 30 GIUGNO 2003 N. 196
Codice in materia di protezione dei dati personali
(cosi come modificato dal Decreto legislativo 10/08/2018, n. 101)
dal

loni, dalla legge 3 dicembre 2021, n. 205




Art. 2-ter

Per il trattamento di dati personali effettuato per I'esecuzione di un compito di
Interesse pubblico o connesso all'esercizio di pubblici poteri

PRIMA

egolamento)




Per la comunicazione di dati personali per finalita di interesse pubblico
PRIMA

correva il parere del Garante




Per il trattamento dei dati particolari per rilevanti motivi di interesse pubblico
PRIMA

serviva una legge (o un regolamento)

ORA




Per | trattamenti svolti per I'esecuzione di un compito di interesse pubblico che
possono presentare rischi elevati ai sensi dell'articolo 35 GDPR per il trattamento

dei dati particolari per rilevanti motivi di interesse pubblico
PRIMA

0N un suo provvedimento




Art. 154 nuovi commi 5bis e 5ter

mini per i pareri del Garante sono ridotti se riguardano:

Resilienza (PNRR)




Art. 2-sexies

Per | dati personali relativi alla salute

I’autorizzazione del Ministero avviene ora in forza di un

O NON REGOLAMENTARE




Art. 170
Per la violazione dei provvedimenti emessi dal Garante
ORA

c’eé la necessita del




Art. 166

La notifica dei provvedimenti del Garante:

limiti



LINEE GUIDA COOKIE E ALTRI STRUMENTI DI TRACCIAMENTO
redatte dal Garante
In data 10 giugno 2021

(pubblicate nella gazzetta ufficiale il 9 luglio 2019)

: 0 gennaio 2022




PRINCIPALI NOVITA INTRODOTTE DAL GDPR AVENTI EFFETTI SULL’'USO DEI
COOKIE E ALTRI STRUMENTI DI TRACCIAMENTO:

ccountability (essere in grado di dimostrare — art. 24 GDPR);

anno specificati anche | tempi di conservazione dei



COME RENDERE L’'INFORMATIVA -1

- linguaggio semplice ed accessibile;

iIscriminazioni anche da parte di coloro che a causa di disabilita
ISt nfigurazioni particolari;




COME RENDERE L’'INFORMATIVA -2

Se si trattano anche altri cookie e altri identificatori “non tecnici”, si puo utilizzare un banner a
comparsa immediata e di adeguate dimensioni che contenga:

'indicazione che Il sito utilizza cookie tecnici e, previo consenso dell’'utente, cookie di
enti di tracciamento indicando le relative finalita (informativa breve)

completa, |ncIu3| gli eventuali altri soggetti
ercizio dei diritti di cui al




COME RENDERE L’'INFORMATIVA -3

Al fini dell’acquisizione del consenso, il banner dovra contenere:

a) Il comando per chiudere il banner senza prestare il consenso all'uso dei cookie
altre tecniche di profilazione mantenendo le impostazioni di default;

| | cookie o altre tecniche di tracciamento;

modo analitico le
e il




COME RENDERE L'INFORMATIVA -4

No alla reiterazione della richiesta del consenso in presenza di una
precedente mancata prestazione dello stesso, tranne il caso in cui:

- mutano S|gn|f|cat|vamente le condizioni del trattamento;




COME RENDERE L’'INFORMATIVA -5

Nel caso di utenti provvisti di account (cd. utenti autenticati)

divieto

amite uso di piu



INFORMAZIONI ULTERIORI DA RENDERE AGLI UTENTI

Gli utenti devo altresi essere informati:

dei Criteri di codifica dei cookie e degli altri strumenti di tracciamento adottati,
ichiesta, all’Autorita;

onsentire al tracciamento
i tenuti tramite



ANALISI DI ALCUNE MODALITA DI RACCOLTA DEL CONSENSO -1

Scrolllng d| per sé inadatto alla raccolta di un idoneo consenso, salva la sola
g venga inserito in un processo piu articolato nel quale l'utente sia in
egistrabile e documentablle presso il server del sito,

a Idonea a manifestare in




ANALISI DI ALCUNE MODALITA DI RACCOLTA DEL CONSENSO - 2

o

okie wall: e illecito, salva l'ipotesi - da verificare caso per caso - nella quale |l
possibilita di accedere, senza prestare il proprio
le, ad un contenuto o0 a un servizio




VALIDITA DEI CONSENSI GIA RACCOLT]

ormi alle caratteristiche richieste dal Regolamento;

Oro acquisizione, siano stati registrati e




PRIVACY, COVID E LUOGHI DI LAVORO

|| datore di lavoro e tenuto al controllo del green pass e, pertanto, dovra:

1) predisporre l'informativa sul trattamento dei dati in base all'articolo 13 del Gdpr, che
deve contenere:

- 'indicazione dei dati personali trattati;
-- la finalita del trattamento;

2| frattamento;
nicata agli interessati o esposta in sede

7
7
-
e




PRIVACY, CUSTODIA E CONSERVAZIONE DEL GREEN PASS -1

Legge n. 165/2021.: il lavoratore puo consegnare copia del proprio Green Pass al
Datore di Lavoro

Il Ddl dovra stabilire una precisa procedura interna per la ricezione e archiviazione
de een Pass del lavoratori, incaricando uno o piu addetti alla ricezione e
P35 oreviamente formati, attraverso apposita lettera di

) da essere autorizzato:




PRIVACY, CUSTODIA E CONSERVAZIONE DEL GREEN PASS -2

DPCM 17 dicembre 2021: il Datore di lavoro deve effettuare la verifica sulla
perdurante validita della certificazione del lavoratore effettivamente in servizio

| controlli possono avvenire anche «a campione»

o del green pass di avvenuta
1ZI | servizi, lo



STRUMENTI PER LA VERIFICA DEL GREEN PASS
- App VerificaC-19, rilasciata del Ministero della Salute

- pacchetto di sviluppo per applicazioni (Software Development Kit-SDK) rilasciato dal Ministero
della Salute con licenza open source

- un’interazione, in modalita asincrona, tra la Piattaforma NoiPA, e la PN-DGC per la verifica del
possesso delle certificazioni verdi COVID-19 in corso di validita da parte dei dipendenti pubblici
degli enti aderenti a NoiPA;

ita asmcrona tra il Portale istituzionale INPS, e la PN-DGC, per la
| COVID-19 |n Corso di validita da parte dei
ubblici non aderenti a




SANZIONI -1
L'articolo 83 del GDPR distingue due gruppi di violazioni e di sanzioni:

nel primo gruppo rientrano le violazioni "di minore gravita", per le quali sono
previste le sanzioni amministrative pecuniarie di importi fino a 10 milioni di
euro o, perle imprese, fino al 2% del fatturato mondiale totale annuo
1ZIo precedente, se superiore.

nito da sanzioni fino a 20 milioni di
annuo

7 /

Z



SANZIONI - 2
Le sanzioni dovranno essere sempre effettive, proporzionate e dissuasive (articolo 83 del Gdpr), considerando:

a) la natura, la gravita e la durata della violazione tenendo in considerazione la natura, l'oggetto o a finalita del
trattamento in questione nonché il numero di interessati lesi dal danno e il livello del danno da essi subito;

b) il carattere doloso o colposo della violazione;

c) le misure adottate dal titolare del trattamento o dal responsabile del trattamento per attenuare il danno subito dagli
interessati;

d) il grado di responsabilita del titolare del trattamento o del responsabile del trattamento tenendo conto delle misure
tecniche e organizzative da essi messe in atto ai sensi degli articoli 25 e 32;

e) eventuali precedenti violazioni pertinenti commesse dal titolare del trattamento o dal responsabile del trattamento;
operazione con l'autorita di controllo al fine di porre rimedio alla violazione e attenuarne i possibili effetti

e e in che misura il titolare



SANZIONI - 3

In alternativa o in aggiunta a queste sanzioni, I'Autorita potra comminarne altre
(articolo 58, paragrafo 2 del Gdpr): avvertimenti, ammonimenti, ingiunzioni.

Le violazioni della privacy possono comportare anche un danno per l'interessato i cui
dati sono stati violati.

ato puo chiedere un risarcimento




SANZIONI -4

La fattispecie piu inerente alla questione green pass e il Trattamento illecito dei
dati personali (art. 167 CdP) per il quale si rischia:

usione da 6 al8 mesi, se dal fatto deriva nocumento:

II fatto consiste nella comunicazione e/o




RICHIESTA CERTIFICATI PENALI
DA PARTE DEL DATORE DI LAVORO -1

|| Garante ha precisato, con due provvedimenti del 22 maggio 2018 nn. 314/2018
e 315/2018, che:

«non costltwsce Idonea base giuridica del trattamento, il rinvio al contratto
nazionale di Iavoro In quanto troppo generico e sprovvisto di idonee

| Un consenso da



RICHIESTA CERTIFICATI PENALI
DA PARTE DEL DATORE DI LAVORO - 2

lone Civile che con la sentenza n. 19012/2018 ha respinto il ricorso di
asta con Iart 8 della legge 300/70 (Statuto del
datore di Iavoro al f|n|




WHISTLEBLOWING E PRIVACY -1

Il whistleblowing deve rispettare | dettami della normativa del trattamento dei dati
personali, 1l Regolamento UE 2016/679, per proteggere lidentita e i dati del
segnalante, oltre che le linee guida ISO.

I| titolare del trattamento deve assicurare che i dati del segnalante siano

completamente anonimizzati per evitare possibili ritorsioni sui Iuoghi di lavoro.




WHISTLEBLOWING E PRIVACY - 2

I Garante ritiene che debba venire effettuata una valutazione d’impatto sulla
protezione dei dati (DPIA), proprio in funzione del rischi elevati legati ai diritti ed
alle liberta degli interessati ai cui sono sottoposte le informazioni trattate, per
evitare che ci siano azioni ritorsive nei confronti del segnalante essendo quindi la

sua identita protetta.

Anche la ISO 37002 stabilisce che bisogna effettuare la DPIA ed organizzare |l

aJaYe al




DATA GOVERNANCE E PRIVACY -1

La Data Governance si avvale di un insieme di procedure, processi e pratiche che
consentono di identificare i dati importanti per I'impresa con l'obiettivo di migliorare
Il loro ruolo e valore per il potenziamento del business, con la creazione di
processi gestionali, anche ai fini del controllo sulla conformita giuridica dei

juisizione, estrazione, trasformazione,

7




DATA GOVERNANCE E PRIVACY - 2

L'impostazione del GDPR si basa sul principio della c.d. accountability, ossia sulla
‘responsabilizzazione” del titolare e dei responsabili del trattamento dei dati che
deve tradursi nell'adozione di comportamenti attivi tesi a dimostrare I'effettivo

mativa in materia.

mettere in atto misure tecniche e
' effettuato




DATA GOVERNANCE E PRIVACY -3
|l titolare del trattamento e pertanto tenuto a:

« effettuare una mappatura dei trattamenti;

 svolgere una fase di verifica dei rischi e delle regole aziendali finalizzate a
minimizzare i rischi;

» rafforzare le regole di comportamento e di controllo nel caso venga individuata
za organizzativa;

anzionare le violazioni;




DATA GOVERNANCE E PRIVACY -4

Una funzione rilevante i ruoli che svolgono attivita di gestione dei dati personali,
vale a dire:

Il titolare del trattamento cioe colui che decide per quali fini e come i dati
' bano essere trattati;

ratta | dati per conto e dietro



DATA GOVERNANCE E PRIVACY -5

‘'organizzazione e delle regole relative alla Data
lone per negligenza, imprudenza o



PRIVACY E CYBERCRIME -1

Le minacce alla sicurezza informatica costituiscono scenari gravi in termini di
ul business in quanto rappresentano non solo un rischio di perdita
alla reputazione aziendale.

no falle o




PRIVACY E CYBERCRIME -3
| principali attacchi informatici possono consistere in:

« “DdoS” (Distributed Denial of Service): si tratta di un’interruzione di un servizio
realizzata attraverso la continua formulazione di richieste ad un sito fino a renderlo
inutilizzabile ed irraggiungibile;

« “Low & Slow”: I'obiettivo principale di questo attacco e bloccare I'attivita di un server
attraverso I'utilizzo di piccoli pacchetti di traffico dati;

: sl tratta di un programma informatico utilizzato per trafugare dati riservati
e a sistemi informatici o danneggiare I dati; I'attacco
rete IT tramite una e- mall con cui
allegato che non




PRIVACY E CYBERCRIME -4

« “Single strip of athletic field”. si tratta di una campagna di “phishing”
finalizzata a trarre in inganno utenti specifici, con l'obiettivo di far si che questi
ultimi mettano a repentaglio la sicurezza dell'impresa per la quale operano; |
| di “spear-phishing” sono generalmente eseguiti in modo da far sembrare
a fonte attendibile (ad esempio: una e-mail
sabile IT);




SUGGERIMENTI E CONSIGLI DEL GARANTE
Riguardo le password - 1

Lunghezza della password: il minimo consigliato e di 8 caratteri, e la sicurezza
aumenta progressivamente all’aumentare dei caratteri utilizzati.

Utilizzare diverse tipologie di caratteri:, lettere maiuscole e minuscole, numeri e
caratteri speciali.

Icamente, anche in assenza di violazioni, in particolare per i siti
llizzati (come email, home banking e social




SUGGERIMENTI E CONSIGLI DEL GARANTE
Riguardo le password - 2

sario condividere la propria password con altri




SUGGERIMENTI E CONSIGLI DEL GARANTE
Riguardo gli assistenti digitali - 1

L'assistente digitale (o smart assistant) e un programma che interpreta il
linguaggio naturale tramite algoritmi di intelligenza artificiale ed e in grado di
dialogare con gli esseri umani al fine di soddisfare diversi tipi di richieste.

digitali possono raccogliere e memorizzare una grande quantita di

|, ecc.;

s



SUGGERIMENTI E CONSIGLI DEL GARANTE
Riguardo gli assistenti digitali - 2

Prima attivazione: fornire solo le informazioni specificamente necessarie per la
registrazione e attivazione dei servizi.

Valutare | rischi/benefici dell’eventuale accesso da parte dello smart assistant ai
ervati sul dispositivo in cui e installato.

role di uso



SUGGERIMENTI E CONSIGLI DEL GARANTE
Riguardo gli assistenti digitali - 3
Quando non si usa I'assistente digitale e opportuno:

decidere di disattivare il microfono o la videocamera o entrambi gli strumenti;

oppure

nosSItivo su

ala




SUGGERIMENTI E CONSIGLI DEL GARANTE
Riguardo gli assistenti digitali - 4

Se l'assistente digitale e in grado di svolgere particolari azioni, come inviare
messaggi ad altre persone (tramite sms o sistemi di messaggistica), pubblicare
nuti sui social o effettuare acquisti online, e opportuno:

Su specifica



SUGGERIMENTI E CONSIGLI DEL GARANTE
Riguardo gli assistenti digitali - 5

Va valutato se disattivare alcune funzioni di controllo domotico e inserire apposite
password per controllare I'attivazione o disattivazione dei sistemi.

Per limitare il trattamento dei dati personali raccolti dall’assistente digitale, va
periodicamente cancellata la cronologia delle informazioni in esso registrate, o
guantomeno vanno eliminati dalla cronologia alcune i dati piu delicati.

word di accesso complesse, sia per l'uso dello smart
' net.




SUGGERIMENTI E CONSIGLI DEL GARANTE

Riguardo gli assistenti digitali - 6

Nel caso in cul il dispositivo (smartphone, smartspeaker, automobili intelligenti,
ecc.) su cui e installato lo smart assistant venga eventualmente venduto, regalato
Isattivati gli eventuali account personali creati - ad esempio

edere alla cancellazione di tutti | dati




VIDEOSORVEGLIANZA PRIVATA E TRANSITO PUBBLICO

| privati non possono installare telecamere di videosorveglianza rivolte verso aree
transitabili al pubblico senza prima accordarsi con I'ente locale che puo ordinare la
rimozione iImmediata dellimpianto segnalando I' abuso direttamente al Garante
Privacy.

Solo aIIa Pubblica Amministrazione territoriale e demandato il fine della
deil reati e del controllo del territorio per la tutela della sicurezza

lte verso aree




"ATTENZIONE




